CIBERSEGURIDAD
PARA EL HOGAR

Porqque lo seqguridad digital es
asuUNio de rodos

Lic. Luis Miguel Angel Cepeda
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La seguridad informatica, también
conocida
como ciberseguridad o seguridad de
tecnologias de la informacion, es el
area de la informatica que se enfoca
en la proteccion de la infraestructura
computacional y todo lo relacionado
con esta, especialmente la
informacion contenida o circulante.
Para ello existen una serie de
estandares, protocolos, métodos,
reglas, herramientas y leyes
concebidas para minimizar los
posibles riesgos a la infraestructura o
a la informacion.

https://belgranoherald.com/


https://es.wikipedia.org/wiki/Inform%C3%A1tica

Son las acciones que
buscan prevenir el
riesgo frente a las

amenazas que
existen en la red

Luis Miguel Angel Cepeda



LATECNOLOGIA NUESTRA GRAN ALIADA ...PERO...

¢SOMOS INFLUENCERS PARA NUESTROS HIJOS?
TENDENCIAS QUE CONFUNDEN

COMO ENGANA UN CIBERDEPREDADOR - INGENIERIA
SOCIAL

PRINCIPALES AMENAZAS EN LA RED
AHORA SI, HABLEMOS DE PREVENCION

HERRAMIENTASY ESTRATEGIAS DE PREVENCION




iTecnologia! Nuestra gran aliada




SHAREN
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..pero...

Netflix esta ofreciendo de 1
ISR aiio de acceso Gratuito
GRATIS Obtenga 1 an eliculas
www.netflix.com

Netflix esta regalando 1 afio de
suscripcion gratuita! ;

1 MENSAJE NO LEIDO @

Hola. Lo siento, te envie un codigo de
6 digitos por SMS por error, ime lo
puedes pasar? Es urgente

: nice el envio

Me dijeron que por el cambio
de horario y por que es un
envio Express

No se demora mucho en
llegar para que estés
pendiente

Ok
Mira la mercancia

Perfecto, a qué direccion la
envio?







Somos el ejemplo ...



Por si no lo conoces éste joven se [lama Juan Alberto Mufiez
Ballesteros, nacido en Guayaquil,(Barrio La chala) esta a punio de
egresar con-honaores de la Universidad de Harvard, ¥ es uno de los
creadores de la vacuna contra la fiebra HINT.

(Orgullo Ecuatoriano).

Guayaquil pronto seré conocida a nivel mundial gracias a este gran
muchacho, Compartan por favor.




Importante resaltar y apoyar el talento
nacional para que no tengamos fugas
de talentos.

Mr. Bones @Kriptonaz

I ] Buenas tardes diputado. Me
gustaria dar a conocer a mi hermano
originario de CDMX, que se gand una beca en
Harvard por ganar el primer lugar a nivel
nacional el concurso de fisica cuantica.

>Th
Este es Alberto Sanchez, médico del Hospital
de La Paz de Madrid que acaba de fallecer a
la edad de 24 afios a causa del coronavirus
tras un gran trabajo y esfuerzo al cuidado de
mas de miles de pacientes, pero como no es
futbolista ni cantante no tendra la repercusion
que merece

Q 1.652 1T 249K




ESTE ES EL QUE ESTA HACIENDO EN
FRAUDE DENTRO DE LA REGISTRADURIA
TAMBIEN QUE VAINA NO TAN JOVEN Y TAN
CORRUPTO

El es Andrés Camilo Duque, Primo d
Ivan Duque trabaja
en diseio de software en la sede
principal de la Registraduria.

#SeEstaCocinandoElIFraude

- . A T
v Aaaaa no con razon,ya tiene el pla

listo para el fraude,esto no es jueg
limpio en la registraduria no debe
haver familiares de ningun
candidato y menos manejando
semejante responsabilidad.

Ma ranicts
WiE QUuaia

Urgente_ Z . todala gente
que lidera la campana soliciten al
procurador la separacion temporal
de este funcionario mientras pasa
las elecciones

ivié gusia

b b AU S

El fraude estd en la rejistraduria all
controlan todo quien los controla g
ellos, nos van a ser el robo de voto
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La tecnologia
por encima del
ser humano
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Un incidente de
seguridad solo
me afecta a mi
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Enla red todo es
virtual

MUNDO REAL



No somos
Importantes
para los
cibercriminales







INGENIERIA SOCIAL

El Arte del Engano



ETAPA 1 : perfilar

EFmociones Necesidades Soledad

‘nseqguridad

D | @Yourusername .05

i

@Yourusername




ETAPA 2: persuasion y manipulacion

ENe e RECIPROCIDAD
DESEO DE
OFRECER AYSU[())AR
NO OPOSICION . AGRADO-
i | EMPATIA
ADULAR
MIEDO
DESVIAR EL NO SABEMOS
PENSAMIENTO DECIR NO
SISTEMICO  CREDIBILIDAD-
AUTORIDAD

CONFIANZA... TIEMPO






Vulnerabilidades
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Seres humanos



MALWARE

Application’s
Interface

single cap
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Vulnerabilidades

Ut IUCTILIUdU

' 2 sharenting

uplantacion de identidad aengano'

Dispositivos Seres humanos



Vulnerabilidades




RIESGO = Amenaza X Vulnerabilidad



RIESGO = Amenaza X Vulnerabilidad



ACOSO0sS
CIBERBULLYING
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ACOSOS
CIBERBULLYING

CODIGO PENAL.: Tit-V, 220-228 , Art. 178
Delitos contra la integridad moral — Dignidad de la persona
Autonomia
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Intimidacion - Coaccion
Ley 1620 de 2013 Conv. Esc - art 39 - .. Agresion Escolar



SEXTING




SEXTING




S E XT I N G “Porno Vengativo”: Escandalo por sitio web que difunde

fotos intimas enviadas por novios despechados

September Morris from Mesa, Arizona

vou are

ended by v

42245491-832521.36

Cémo legar  Mis lugaces -, co

17197 N Laurel Park Dr
Livonia, Mi 48152, EEUU 73 ples

By
?J



GROOMING

i Hola, me llamo Diana,
§ Tengo 12 afios y tu?

A

Wro:

Hola, yo soy Jose,
tengo 13

Copyright B Solvei Mutimedia 2008
Copyright & Hyperionics Technology, LLC 1395 - 2009

HyperCam3




GROOMING

L0 QUE SU FAMILIA CONSTRUYO EN AROS,
Lo DESTRUYS UN EXTRANO EN UN INSTANTE.




VERSHARING

(Y La ubicacién
de la
facebook r BATICUEVA
debe ser

Facebook te ayuda a comunicarte y compartir SECR I AI
tu vida con las personas que conoces.

EUROPA EEUU  MEOCO  AMERICALATIMA  ORIENTE PROMIMO . ASW  APRICA FELDEBATE BLOGS CORRESPONSALES

» ESTAPASANDG  Prinevers drbe  Eclados Unidos  Egipto . Mohamsed Morsi  Hillary Clinton Yemon Ll PalesBajos Bl MAS TEMAS -

Facebook pone en jaque al préximo jefe

B PAIS.COM | Londres

Archivado en:

;Que publicamos?
;Que compartimos?



OVERSHARING

Momentos intimos de la vida
Planes vacacionales
Ubicacion precisa

Estados

Respuestas a las preguntas secretas
y contrasenas

Insular, difamar, calumniar
Fotografias comprometedoras

Y los papas: Informacion financiera,
intimidad de los hijos, etc.






CREEPYPASTAS — EXTORSION

RIESGOS DE LA VIRALIZACION

o se te aparece EL AYUWOKI a las 3 de la

LACLLEY T



PERFILES FALSOS

Biografia informacian Amigos

Blagrafia Infermacién Amigos Fotos Mas -

Ayidanos a entender qué sucede

£Qué quieres hacer?

Ayudanos a entender qué sucede

(Queé quieres hacer?




MATERIAL DE ABUSO INFANTIL

CPymas

Invitacion al chat de grupo

Aver pendejas, ya dejen de publicar lo de en video porno de Rubius, por mas
que sea de Rubius es porno y hay menores de 10 afios en el grupo. Siveo
alguna pubBcaciones de tal ban definitivo.

Aft. La admin mas chida de todas %

Abre este enlace para unirte a mi

grupo de WhatsApp: http
chat.whatsapp.com/

[-— l.—‘, \A/J TAYA i"

EOWU3gPj2JmJUWgddBmXYV

Unirse al grupo

- A - " g ™
Nifias de 12 a mas les hot

Me gusta esta pagina

Nifias de 12 a mas les hot 1 Ninasde 11a16
Comunidsd anos hot

& Me gusta W Comentar

Q0% =0

Deportista

onentanios mas

Mas informacion




= LARAZON

FALSAS NOTICIAS

La NASA pone fecha ala
destruccion de la Tierra: el 6
de mayo de 2022

El mundo del espectaculo esta de luto. Descanse
en paz Maluma

Policia de Zacatecas confirma muerte de Maluma
. después de un concierto

Se confirma la muerte de Maluma en terrible
accidente automovilistico

4 Imagen de la NASA de la drbita del asteroide y su distancia a la Tierra NASA

Install Continue



ENGANOS conoutom TP

FRRSTES I N s N

TEEN FASHION LIMA 2011

SE CONYOCA A CHICAS DE 12415 AROT DE LA CIUDAD DE LIMA PARA
A EL PRIMER CRAN CONCURSO DE MODA “TEEN PATHION LIMA 201",
od dos OGRCANTIADO POR LA ACENCIA DE MODELOST Y ANFITRIONAS TOP
LIMA NORTE

EMBAJADORES E INFLUENCERS —

- CALZADOS
- BOOK DE FOTOS
- CAMBIO DE LOOK
Estamos buscando a 100 personas que tengan ? TR mmms
presencia en redes sociales. Recibiran cada mes s
un paquete de ropa y accesorios exclusivos de
Adidas® totalmente GRATIS.

r pueden envisrnos
sus datos completos, . fotos y distrite al
correo Msn y Facebook
toplimanorte201 1 &hotmail .com
REQUISITOS si dese rga ra de mas detalles
-Tener un minimo de 200 seguidores 5
-Seguir a @adidas.embajadores :
-Comparte esta imagen en tu historia y etiguétanos

BENEFICIOS

Mira & &

La oferta es solo durante el dia de hoy

asi que si queréis aprovechar y echar

un vistazo ya sabéis.

= http:/fzara .com- Netflix esta ofreciendo de 1

ISRRER W aiio de acceso Gratuito
GRATIS Jala le peliculas

iEspero que os resulte muy atil! www.netflix.com

F.'U %\ VESCUDre quien
\ mira tus FOTOS

Descubre guien mira las fotos de tu facebook, para activarlo haz click en el
boton "me gusta” de abajo y luego invita a tus amigos a traves del botén azul
que dice “Invitar Ahora™

n

L JERR TR |

Netflix esta regalando 1 afi
suscripcion gratuital! &) /



ENGANOS

Este es el correo de

MINISTERIO DE TRANSPORTE



Google elimina 85 apps falsas con millones de

E N G A N O S descargas que lo unico que hacian era mostrar

anuncios

Apps Maliciosas

= eSS

L N adsmeg 10:20
< @ Info de la aplicacion

Mo se ha definids nlngin valar predeterminada

Linterna LED

a HackTek =

Esta aplicachin puede tener Bcceso & lo Siguiiente en Hack I ok

tu dispositivo: TikTok Hack Tool

Permisos

&* Leer |0 y estado teléfono

Your Curent Locstion
numeros de teléfono - Input Tik Tok Usemame
direc ente

puede comportar costes

m e MMS [7] Clear Cookies ] Use Proxy

recibir MMS

recibir SMS

recibir WaAP

2w Hacer folosfarabar videos




WHATSAPP - MENSAJERIA

9:06 M W E - Frall 0% M

< WhatsApp Web =

Ya te hice el envio

Me dijeron que por el cambio
de horario y por que es un

’ envio Express
@ Ultima vez activa hoy a las 9:02 a, m.

No se demora mucho en
llegar para que estés
pendiente

Ok

Mira la mercancia

Perfecto, a qué direccién la
envio?

Di las dos direcciones me
dijeron que €' e

1 MENSAJE NO LEIDO
HOY

Hola. Lo siento, te envié un codigo de

6 digitos por SMS por error, ;me lo
o @)

puedes pasar? Es urgente




SHARENTING

Its Complicated:!
Sharenting

\'\. \
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SHARENTING




CONTENIDO INADECUADO
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Creepypasta Agresiones en Youtube g

CiberSwatting



CIBERDEPENDENCIA

Taxiedad ] Phubbing






Videojuegos

[EARLYcHIDHo0D | [ EVERYONE | [EVERYONE 10+

® ®

5

CONTENT RATED BY | S5 | CONTENT RATED BY || CONTENT RATED BY |S/| CONTENT RATED BY
IESRBHNESRB ESRB

[MATURE 17+ ][ A0uLTS O 16+ 5[ RATING PENDING |

| .

CONTENT RATED BY CDNTENT RMED BY CONTENT RATED BY
ESRB E

www.esrb.org

www.pegi.info Jill www.pegi.info

www.pegi.info/es/









SE RUEGA

NO
FUMAR

PELIGRO

MATERIAL
INFLAMABLE

PREVENCION

PROTECCION




' SE RUEGA -
@
FUMAR

PROTECCION

PELIGRO @ |

MATERIAL P A

INFLAMABLE I
PREVENCION N
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COMUN
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FAMILIA



FAMILIA

ESPACIOS NORMASY VALORES
DE + Limites + Responsabilidad
DIALOGO  -AUTORIDAD-  Respeto Honestidad

Tolerancia Solidandad

IDENTIDAD DIGITAL
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SENTIDO
COMUN

Liamar FaceTime Anadir

' MOVISTAR RCN, Y EL

GRUPO AVAL! Te
Felicitan por ser el Feliz
Ganador(@) de
$10.000.000 nfo: Llama
yal PBX:3158378283
Aut.P.COLJUEGO,

| codigo-(2013)




SENTIDO
COMUN

M:25a. m.

< Mon Info. de la empresa

Momo

ARBIRELEFUERT
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¢FIN DEL MUNDO?
iSI SERAS!, iSI SERAS!



PR CIBERDEFENSA
: % LU MGUEL ONGEL EPEDO PE RS ON AI.
L | PARA JOVENES

PORQUE TIENES EL PODER
PARA DISFRUTAR TU VIDA
DIGITAL




GRACIAS

f segurosenlared

|O) segurosenlared

m@d segurosenlared

P @ segurosenlared

Luis Miguel Angel Cepeda

ﬁ info@segurosenlared.co / infoseguridad.red@gmail.com

' SECUROS EN LA [S=D)

P Promoviendo el conocimiento y la cultura de la seguridad digital

www.segurosenlared.co
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